SHIFT s.r.o., Mirova 151/19, 703 00 Ostrava-Vitkovice
Tel.: +420 596 639 361, fax: +420 596 639 363, www.shift.cz

Sh

ﬂ $.1.0.

Kéd: Verze: Datum
MATRIX-IV EHT keys metal 28.11.2019
UZIVATELSKY NAVOD

Ctecka s klavesnici MATRIX-IV EHT Keys metal

Povrchova

Strana 1 (celkem 7)




iron@

SHIFT s.r.o., Mirova 151/19, 703 00 Ostrava-Vitkovice
Tel.: +420 596 639 361, fax: +420 596 639 363, www.shift.cz

Kod:

Verze:

Datum

MATRIX-IV EHT keys metal

28.11.2019

Sh

ﬂ $.1.0.

WO NOOL R WD R

1. UVOD

Ctec¢ka MATRIX-IV (model EHT keys) metal RFID s integrovanou klavesnici je navriena pro poufiti v sitovych a autonomnich systémech
kontroly pfistupu. Matrix IV EHT Metal je uréen na mista, kde je zapotrfebi ovladat vstup pomoci ¢ipu RFID, zadanim kddu PIN nebo
kombinaci obou metod (pfiloZeni ¢ipu a zadani kédu - antivandal). Cte¢ka Matrix IV EHT Keys Metal podporuje standard ¢ipi EM
Marine, HID ProxCard Il 125KHz a Temic (T5557/T5577). Ke kontroleru je ¢tecku mozné pfipojit protokolem iButton (1-Wire), Wiegand-
26 nebo Wiegand-42. Ctecka je vybavena ochranou proti pouziti klonovanych &ipti Temic T5557/T5577 (TM4301/05 &ip) u kterych byl
kéd EM Marine 1D klonovan. Ctecka Matrix IV EHT Keys Metal automaticky detekuje standard ¢ipu a je tedy mozné soucasné pouzivat
Cipy standardu EM Marine, HID ProxCard Il a Temic.
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3. MONTAZ A PRIPOJENI

Ctec¢ka je montovana na rovny povrch na misto se snadnym pfistupem pomoci &ipu.

Prosim instalujte ¢tecku pfi teploté prostifedi minimalné 5°C.

PF¥i montdazi CP-Z 2MF povrchové RFID ctecky provedte tyto operace:

- OdSroubujte Sroubek ve spodni ¢asti Ctecky a sejmi zadni kryt.

- Umisti zadni kryt na sténu a oznacte si mista pro vyvrtani otvoru.
- Vyvrtejte otvory pro upevnéni ¢tecky a osadte je hmozdinkami.

- Upevnéte zadni kryt ¢tecky na zed.
- Instalujte ¢tecku a prichyt ji pomoci Sroubu na spodni strané ¢tecky.
- PFipoj pfivody podle tabulky ¢. 1.
- Pro vybér prenosového protokolu mezi ¢teckou a kontrolérem je zapotrebi zapojit vodi¢e DATAO (DO) a DATA1 (D1) podle

obrazku ¢. 2.

- Zaizolujte misto prichodu kabelu.

- Zapni napajeni a ovér funkci ¢tecky pomoci Cipu.

Poznamka:

Neinstalujte ¢tecky v mensi vzdalenosti nez 10 cm od sebe.

Pro dosaZeni vzdalenosti mezi ¢teckou a kontrolérem (uvedené ve specifikaci) pouZzijte kabel UTP. Doporuceny je napfiklad kabel UTP

kategorie 5e.

- Kdyz ¢tecku pripojujeme pomoci protokolu iButton, je jeden vodic¢ kabelu UTP pfipojeny na zem (GND) a druhy na DO.
- Kdyz ¢tecku pripojujeme pomoci protokolu Wiegand, je prvni par kabelu UTP pfipojeny na GND a DO a druhy na GND a D1.
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Obrazek 1: Rozméry Ctecky

CTECKA MATRIX-IV
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Obrazek 2: Volba pfenosového protokolu

Barva vodice Funkce vodice

Cerveny +12 'V

Cerny Spole¢ny (GND)

Zeleny DATAO (DO0)

Bily DATA1 (D1)

OranZovy LED-G Rizenf zelené diody LED
Hnédy LED-R Rizeni ¢ervené diody LED
Zluty BEEP Rizeni bzu¢aku

Modry SYNC Synchronizace ¢tecek
RGzZovy BELL Zvonkové tlacitko

Tabulka ¢. 1 — Pripojeni ke kontroléru

Strana 3 (celkem 7)



SHIFT s.r.o., Mirova 151/19, 703 00 Ostrava-Vitkovice

. Tel.: +420 596 639 361, fax: +420 596 639 363, www.shift.cz ®
iron P
Kod: Verze: Datum $.1.0

MATRIX-IV EHT keys metal 28.11.2019

4. OBSLUHA CTECKY

Prace s bezkontaktnimi Cipy

PFi priblizeni Cipu do Cteciho pole ¢tecky dochazi k vycteni kddu Cipu, toto je potvrzeno kratkym bliknutim zelené LED diody a signalem
bzucdku (kdyzZ se karta nachazi ve ¢tecim poli ¢tecky, sviti bila dioda a je zapnuto podsvétleni klavesnice). Vycteny kdd je predan do
kontroléru pomoci protokolu iButton (Dallas Touch Memory) nebo Wiegand 26(42) podle zvoleného zapojeni.

Funkce ,,ANTIKLON“

Jednou z dileZitych vlastnosti ¢tecky je funkce ochrany pfed pouZzitim klonovanych (zkopirovanych) Cipl. Pfi pfiblizeni klonovaného
¢ipu (Cipu na ktery byl zkopirovano Cislo), ¢tecka tuto kartu rozpozna, ¢im je mozné zamezit prichod takto zkopirovanym ciptiim. Pro
nastaveni funkce ,Antiklon“ je nutné vstoupit do konfigura¢niho reZzimu a nastavit pfislusny parametr (viz. Tabulka ¢. 3). Kdyz je funkce
L»Antiklon“ zapnutd a ke ¢tecce je pfilozen klonovany Cip (typu Atmel5557), rozblika se rychle modra LED soucdasné se zvukem bzucéaku.
Ctecka predd kontroléru misto identifikaéniho &isla €ipu hodnotu Oxffffff.

Prace s klavesnici ¢tecky
Klavesnice slouzi pro rucni zaddvani identifikacniho kédu. Kazdé stlaceni klavesy je doprovazeno kratkym zvukovym signalem.
Pripustnymi znaky pro zadani kédu jsou klavesy od ,,0“ do ,,9“. Kédy stisknutych klaves jsou nejprve zapsany do bufferu ¢tecky a
predany do kontroléru jsou teprve po stisku klavesy ,ENT.
Kazdy stisk klavesy je doprovdazen kratkym zvukovym signdlem. Pfi zadavani kddu z kldvesnice blikd modra LED dioda.
Pokud neni v priibéhu 20-ti sekund stisknuta Zadna klavesa, je buffer vycistén a ¢tecka vyda dlouhy zvukovy signal, rozsviti se ¢ervena
dioda a ctecka prejde do reZimu pohotovosti.
PFi chybném zadani jakékoliv Cislice, je zapotFebi buffer vycistit stiskem klavesy ,ESC” a zadat cely kéd znovu.
Povolena délka zadavaného kddu je zavisla na volbé protokolu mezi kontrolérem a ¢teckou:

- pro Wiegand-26 a i Button (3 bajty) — od 1 do 6 Cislic

- pro Wiegand-42 a i Button (5 bajti) — od 1 do 10 dislic

*Nastaveni jednotlivych reZzim( naleznete v Tabulce ¢. 2.
Pti stisku tlacitka zvonek ¢tecka sttidavé blika ¢ervenou a zelenou LED diodou. Blikani je doprovazeno prerusovanym zvukem. Soucasné
s blikdnim je na vyvod BELL propojena zem (GND). Zvonek musi byt pfipojen plusovou svorkou na cerveny vodi¢ (+12 V) a minusova
svorka (GND) se pfipoji na vodi¢ ,BELL".

Cislo Hodnota Popis funkce Tovarni
parametru nastaveni

1 (1) Aktivni Uroven fizeni ¢ervené LED 0
0 o L .

2 1 Aktivni Uroven fizeni zelené LED 0
0 L, A >

3 1 Aktivni uroven fizeni bzucaku 0
0 Po stisku tlacitka ,,ENT” se pfenesou viechny zvolena Cisla (emulace poutZiti Cipu)
1 Wiegand, po kazdém stisku klavesy je predano 8 bitl (hid-09: inverzni i pfimy kod

4 kldvesy) 0
2 Wiegand, po kazdém stisku kldvesy je predano 4 bitt (hid-00 pfimy kéd klavesy)
3 Wiegand, po kazdém stisku klavesy je predano 6 bitl (hid-11: pfimy kéd klavesy + 2

paritni bity)

5 0 Funkce ,,ANTIKLON” je vypnuta 0
1 Funkce ,,ANTIKLON“ je zapnuta

6 0 iButton (3 bajty) kompatibilita Wiegand 26 n
1 iButton (F bajta)

7 0 Wiegand-26 0
1 Wiegand-42
0 Komunikacni protokol podle zapojeni na Obrazku 2

8 1 Komunikacni protokol Wiegand 0
2 Komunikacni protokol iButton
3 Komunikacni protokol iButton (jednordzovy prenos)

9 0 Prenos bufferu tlacitek pres iButton — prvni bajt 0x01 0
1 Prenos bufferu tlacitek pres iButton — prvni bajt 0x03

Tabulka ¢. 2 — Popis nastaveni kodu
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Interni signalizace

Signalizace ¢tecky se sklada cerven, zelené a bilé LED a podsvétlené klavesnice. Pro zvukovou signalizaci slouZi zabudovany bzucak. Po
zapojeni napajeni ctecky se rozsviti modra dioda a bude blikat po dobu 3-5 sek. Pak se rozsviti Cervena LED dioda — ¢tecka prechazi do
rezimu pohotovosti pro prilozeni karty.

Bila dioda znamena3, Ze ve Ctecim poli Ctecky se nachazi Cip.

Pti zadavani kddu z klavesnice blika modra LED. Rychlé blikani zelené LED a jeden zvukovy signdl znamena, Ze spravné nacteni kddu
cipu.

Externi fizeni signalizace

Cte¢ka umozfiuje ovlddéni éervené a zelené LED diody a bzu€dku externim zafizenim. Externi ovlddani je mozné vyuzit pro ovladéni
signalizace kontrolérem pomoci pfipojeni odpovidajiciho vodic¢e na zem (GND). Pro povoleni externiho ovladani je zapotrebi nastaveni
odpovidajiciho parametru podle Tabulky ¢. 2.

Synchronizace

V pripadé, kdy jsou dvé ¢tecky namontované blizko sebe (vzdalenost mezi nimi je mensi nez 20 cm), je zapotfebi provést synchronizaci
Ctecek. Pro synchronizaci Ctecek je zapotiebi propojit mezi sebou linku Sync (modry vodi¢) obou ¢tecek. Takové propojeni zajisti
spravnou ¢innost Ctecek pfi jejich vzajemném ovliviiovani.

5. KONFIGURACE CTECKY

Tato procedura je nutnd, pokud chceme zménit nastaveni ¢tecky v pripadech, kdy standardni nastaveni neodpovida pozadavkim a
také v pripadé, kdy chceme nastavit zpét tovarni hodnoty. Proces konfigurace vyZaduje nastaveni vSech deviti parametr(i a neni mozné
nastavovat jednotlivé parametry zvlast. Proto si pfed spusténim procesu konfigurace pfipravte hodnoty vsech nastavovanych
parametr(. Pokud si nejste u nékterého parametru jisti, pouzijte tovarni hodnotu Tabulka €. 2.

Vstup do rezimu konfigurace:

1) Vypninapajeni ctecky.

2) Stiskni a drz stisknout klavesu , ENT".

3) Pristisknuté klavese ,ENT“ zapnéte napajeni ctecky. Pfi tom bude blikat modra dioda LED.

4) Po 15-ti sekundach c¢tecka vyda zvukovy signal a rozsviti se zelena dioda LED.

5) Uvolni tlagitko ,ENT“ — ¢tecka prejde do konfiguraéniho rezimu. Cervend a modra LED stidaveé blikaji. Ctecka je pfipravena pro
nastavovani parametr( podle Tabulky ¢. 2. Pokud nezaéne zaddvani do 15-ti sekund, dojde k resetu vSech parametrl na
tovarni hodnoty.

6) Zadej Cislo. Pauza pfi zaddvani nesmi prekrocit 15 sekund. Pti zadani Cislic, které neodpovidaji hodnotam daného parametru,
ozvou se tfi zvukové signaly. Po ukonceni zvukového signalu je mozné v zadavani hodnot pokracovat.

7) Po zadani posledniho devatého Cisla, ¢tecka vyda pét signall a nasledné jeden dlouhy signal soucasné s rozsvicenim zelené
LED diody. Nasleduje uloZzeni zadanych hodnot a odchod z reZimu konfigurace.

8) Pokud pauza mezi zadavani Cislic prekroci 15 sekund, ¢tecka vyda 10 kratkych zvukovych signall soucasné s rozsvicenim
cervené LED diody a opusti konfigura¢ni rezim bez uloZeni zadanych hodnot.

Ndvrat tovarnich hodnot:
Pokud do 15-ti sekund po vstupu do konfiguracniho rezimu nestiskneme zadnou klavesu, ¢tecka nastavi vSechny parametry na
tovarni hodnoty. Rozsviti se zelena LED dioda a ozve se dlouhy zvukovy signal.

6. TECHNICKE PARAMETRY

PraCOVNT frEKVENCE: .....eiiieiiee ettt e e et e e e et e e s et e e s aae e s e baeeeesteeeennaeas 125KHz
Pouzity protokol CipU:.......cceeeeervveennnnnn. EM-Marine, HID Prox Card II® a Atmel 5557 (Temic)
Minimalni ¢teci vzdalenost:
EM-Marine, Atmel 5557 (Temic)
HID ProX Card H®.........ccoeciieeiiiieeeeiieeeeetee e sttee e e e e eeeae e e snaeaeesnteeeennnneeesnnnes

Vystupni protokol:.........occveeeeciiiecciee e, iButton , Wiegand-26, Wiegand-42
Maximalni vzdalenost mezi kontrolérem a ¢teckou:

prostirednictvim IButton protokolU.........cceeevcuieeeeiiiee e 15m

prostfednictvim Wiegand-26/42 protoKolU..........cceeeveeeveeeerieeneeeenreenneenneen 100m
NAPAJECT NAPELI: «.eeeeeeeie e et ee e e et e e e et e e e e abas e e sabbe e e e steeeennaeas 12V DC
MaxXimAINT SPOLFEDA:.....cci it e et e e et e e et e e e aneeas 150 mA
Maximalni zatizeni vystupu zvonek (BELL) ...ccc.veiieeuieeeciiie ettt et 1,3A
Opticka a akusticka signalizace provoznich stavll .........ccceeceeriieecieesiee s ANO
Externi fizeni optické a akustické Signalizace .........ceeeeeiieieiiiii i e ANO
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Materidl PoUZAra:....occieeieiier e ABS polymer, Silumin (slitina hliniku)
ROZMEIY VMM ettt ettt et e sttt e et e e sabe e st e e sabeesnneenas 120x58x20
Vi ] o - D S S S S S Yo 500 g
Doporucend provozni teplota:........ooueeriiiiiieiieeieesie ettt -30az40°C
VINKOST: -ttt et <98% pfi 25°C

Pokud jsou provozni podminky rozdilné od vyse uvedenych, mlzZou se parametry zafizeni liSit od uvedenych hodnot.
Ctecka by neméla byt vystavena desti, pfimému sluneénimu svitu, pisku, prachu a kondenzaci vody.

8. OMEZENi ZARUKY

Na zatizeni se vztahuje plna zéruka po dobu 24 mésicl od data prodeje.

Zéruka mize byt omezena z téchto pficin:

- NedodrZeni instrukci uvedenych v tomto navodu;

- Zatizeni je mechanicky poskozeno;

- Zatizeni nese viditelné stopy po pusobeni vihkosti nebo agresivnich chemikalii;

- Obvody zatizeni nesou viditelné stopy po plisobeni neautorizovanych casti.

V pribéhu zaruéni doby opravi nebo vyméni vyrobce zdarma vsechny vadné casti, pokud byla zavada zplsobena vyrobni vadou.
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9. POZNAMKY
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