Technologie IronLogic Protected

1. Vyuziti technologie IronLogic Protected

Technologie IronLogic Protected byla vyvinuta spoleénosti IronLogic jako ochrana pred
neopravnénym kopirovanim Cipd a zabranénim neautorizovaného naprogramovanim Cipl

do kontroléru. Ochrana proti kopirovani a neopravnénym pfistupem je zaloZena na vstupni inicializaci
Ctecek a Cipu (Mifare 1K) stejnym kddem. Objektova karta IronLogic se pouziva jako banka tajnych
kodl a méla by byt uchovavana na bezpe¢ném misté.

Abychom to shrnuli, technologie IL-Protected poskytuje dvoji ochranu:

a) Chrani systém pred pouZitim kopirovanych CipQ.

b) Chrani systém pred pokusem o neopravnéné pridani ¢ipQ do databaze kontroléru. Jen hlavni
administrator (ma Objektovou kartu) je zodpovédny za pfidani novych cipu.

c) Vkazdé ¢tecce mize byt uloZzeno nékolik Objektovych klicd. UZivatelské Cipy jsou
akceptovany jen cteckami, ve kterych je uloZen prislusny Objektovy kli¢ (ktery je uloZzen na

Cipu.
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2. Zarizeni potrebna pro technologii IronLogic Protected

2.1. Komponenty
- Objektova karta

- Ctecéky: CP-Z 2MF, Matrix-I MF-l nebo Matrix-Il MF-I
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- Stacionarni adaptér Z-2 USB MF

- Pristupové Cipy a karty ve standardu Mifare 1K

2.2. Princip prace

Hlavnimi prvky systému IronlLogic Protected jsou ¢tecky CP-Z 2MF / Matrix-I MF-l / Matrix-11 MF-,
které mohou pracovat v rezZimu IronLogic Protected. V tomto reZzimu ¢tecka akceptuje jen Cipy,
do kterych administrator nahral tajné heslo, které odpovidd heslu uloZzeném ve ¢tecce. Tajné
heslo je uloZzeno na Objektové karté. UloZeni hesla do jednotlivych Cipl se provadi pomoci
adaptéru Z-2 USB MF. Do tohoto adaptéru je nejprve preneseno heslo z Objektové karty a
nasledné je nahrano do jednotlivych Cipl Mifare 1K. UloZeni hesla do ¢tecky je realizovano
prilozenim Objektové karty ke ¢tecce, kterd ma v danou chvili specifické zapojeni (propojeni
kabelu LED a DATA 0). Bez objektové karty neni mozné vytvaret nové Cipy, které budou
akceptovany systémem ani aktivovat nové ctecky. Kartu s tajnym kliéem neni mozné zkopirovat.

Procedura zapisu tajného hesla do ¢ipa Mifare 1K je velmi jednoducha a nevyzaduje zadné
specidlni programovaci nastroje (je zapotrebi jen napajeni z USB a spravny firmware pro adaptér
Z-2 USB MF). Proces instalace adaptéru Z-2 USB MF pod systémem Windows 10 (nutné pro
prehrani firmware) je komplikovany, protoZe ovladace ¢tecky nejsou podepsany firmou Microsoft
a je nutné poutzit specialni postup (napriklad prepnuti Windows do testovaciho rezimu). Na
pozadani Vam firmware nahraji nasi technici.

3. Proces programovani

Zapsani a odstranéni tajného hesla do adaptéru Z-2 USB MF:

Adaptér Z-2 USB MF musi nahran spravny firmware. Firmware mUzZe nainstalovat Administrator PC
(postup doddame na pozadani), pripadné nasi technici dodaji adaptér uz s nainstalovanym firmware.
Po provedeni aktualizace firmware bude cervend LED dioda blikat uz po zapnuti napajeni (pfipojeni
k USB).

3.1. Uvedeni adaptéru Z-2 USB MF do stavu pro registraci tajného hesla
* podminkou je instalace spravného firmware

Postup:
PfiloZ Objektovou kartu k adaptéru Z-2 USB MF, LED dioda pfestane blikat a zacne trvale svitit

cervenym svétlem. To znamena, Ze tajné heslo bylo pfeneseno do adaptéru Z-2 USB MF.



Adaptér Z-2 USB MF uchova heslo v paméti po dobu, po kterou je pfipojen k napdjeni nebo
dokud nebude opét prilozena Objektova karta. Po odpojeni od USB, je heslo vymazdano.
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3.2. Pfenos (zapsani) tajného hesla do pristupovych Cipti Mifare 1K
* Podminkou vytvoreni pfistupovych Cipl je prenos tajného hesla z Objektové karty do adaptéru
Z-2 USB MF.

Postup:
PfiloZte pFistupovy ¢ip Mifare 1K k adaptéru Z-2 USB MF. Cervend LED na adaptéru zméni barvu

na zelenou. To znamen3, ze je heslo preneseno do Cipu. Pokud LED dioda bude svitit Zluté,
znamena to, Ze pamét na Cipu neni prazdna a Cip byl pravdépodobné jiz dfive inicializovan jinou
Objektovou kartou.
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3.3. Pfenos (zapsani) tajného hesla do ctecky - zapnuti chranéného rezim

Zapis tajného hesla do ¢tecky se provadi pomoci Objektové karty a to stejné, kterd byla pouZita
pro aktivaci Cipll pomoci adaptéru Z-2 USB MF.

Postup:
- vypnéte napajeni ¢tecky
- spojte kontakty (kabely) DATA-0 a vnéjsi fizeni diody LED
- zapni napadjeni ctecky, dioda LED se rozsviti cervené



pfiloZz Objektovou kartu ke ¢tecéce, dioda LED dvakrat blikne a trvale se rozsviti (¢tecka
zapisuje heslo do paméti) — pokud je uz ¢tecka v chranéném rezimu a pokusime se znovu
tento reZim aktivovat, dioda LED nékolikrat blikne

vypnéte napajeni ¢tecky

rozpojte kontakty (kabely) DATA-0 a vnéjsi fizeni diody LED

pfipojte ¢tecku ke kontroléru
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3.4. Smazani tajného hesla ze ¢tecek — vypnuti chranéného rezim

Smazani tajného hesla ze ¢tecky se provadi pomoci Objektové karty a to stejné, ktera byla
pouzita zapnuti chranéného rezimu na dané ctecce.

Postup:

- vypnéte napajeni ¢tecky

- spojte kontakty (kabely) DATA-1 a vnéjsi fizeni diody LED

- zapni napajeni ctecky, dioda LED se rozsviti ¢ervené

- priloz Objektovou kartu ke ¢tecce, dioda LED dvakrat blikne a trvale se rozsviti (Ctecka
maze tajné heslo z paméti) — pokud uz ¢tecka neni v chrdnéném rezimu a pokusime se
znovu tento rezim vypnout, dioda LED nékolikrat blikne

- vypnéte napajeni ¢tecky

- rozpojte kontakty (kabely) DATA-1 a vnéjsi fizeni diody LED

- pripojte ¢tecku ke kontroléru
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4. Casto kladené dotazy

Otazka: Baleni Objektové karty obsahuje jednu kartu a dva Cipy. Proc?
Odpovéd’ Karta a Cipy jsou identické kopie (duplikaty). V pripadé ztraty jednoho Cipu (karty) je
mozné pouzit ndhradni.

Otazka: Je mozné do jednoho Cipu Mifare 1K zapsat dvé tajné hesla objektu z dvou Objektovych
karet?

Odpovéd’ To neni mozné. Je mozné tajné heslo je mozné zapsat jen jednou. Heslo nejde z Cipu
vymazat.

Otazka: Je mozné do jedné ¢tecky zapsat vice tajnych hesel pouzitim rGznych Objektovych karet?
Odpovéd’: To je mozné. Je oviem nutné mit hlavni Objektovou kartu (karta, kterou byla ¢tecka
prepnuta do chranéného rezimu) a je nutné mit master Cip. Podle verze firmware je mozné ulozit az
16 Objektovych karet do jedné ¢tecky. To umoziuje fesit kontrolu pfistupu na vétsich objektech.



